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http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html
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Proof of Concept
Cybersecurity -

80er Jahre Der Begriff Computervirus wird zum ersten Mal verwendet und erste Konzepte ein Blick in die Zukunft
werden offentlich vorgestellt und diskutiert

1985 Zum ersten Mal berichtet eine deutschsprachige Zeitung tber Computerviren

1988 Zum ersten Mal werden Wirmer (sich selbst replizierende Schadsoftware) eingesetzt

Ausnutzung von Schwachstellen

1997 Schadsoftware nutzt nun gezielt Schwachstellen in Programmen, Betriebssystemen
oder in Hardware aus

2000 ,! love you” Virus findet auch in Deutschland grofée Verbreitung
2000 Erster Trojaner fur mobile Endgerate (PDAS)

Krimineller Hintergrund

2004 Schadsoftware wird immer mehr von organisierten Kriminellen eingesetzt

2005 Erster Wurm verbreitet sich automatisch auf Symbian Smartphones per MMS

Quelle:


https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware
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Ransomware - AIDS
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Bereits 1989 wurden die ersten Angriffe mit Ransomware durchgefihrt

Cybersecurity -

Die Schadsoftware wurde per 5,25 Diskette ca. 20.000 Mal mit der Post verschickt ein Blick in die Zukunft

Nach 90 Starts wurden die Dateinamen auf dem Laufwerk C: verschlisselt
Eine italienische AIDS Organisation verlor Forschungsergebnisse aus 10 Jahren

Ersteller der Ransomware wurde 1990 verhaftet

Decar Customer:

It iz time to pay For your software leaze From PC Cyborg Corporation.
Complete the INUOICE and attach payment For the lease option of your choice.
1T o dan't use the printed IHVDICE, then be sure to refer to the important
reference numberz below in all corvezpondence. In return yon will recelue:

- & renewal software package with Huﬁu-tn-rn]]nu, complete instractions:
an antomatic, zelf-inztalling dizkette that anyone can apply in minntes.

Important reference numbhers: AS599796-269557 -

The price of 365 wser applications iz US5189. The price of a lease for the
lifetime of your hard disk 15 HHﬁH?H. You mast enclose a hankers draft,
cazhler’z check or internatlonal money orvder payable to PC CYBORG CORPORATION
for the full amount of 5189 or 5378 with your order. Include your name,
COmpant . address, uitu, state, ununtru, zip or postal code. Mail your ordep
to PC Cybory Corporation, P.0. Box BY-1Y-44, Panama 7, Panama.

Fress ENTEH to continae Quelle:



https://de.wikipedia.org/wiki/AIDS_(Schadprogramm)
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https://www.youtube.com/watch?v=opRMrEfAIiI

Passwortsicherheit

[ https://stricture-group.co: %

&« C' | & https://stricture-group.com/files/adobe-top100.txt
Top 18@ Adobe Passwords with Count

We do not (yet) have the keys Adobe used to encrypt the passwords of 13@,324,429 users affected by
their most recent breach. However, thanks to Adobe choosing symmetric key encryption over hashing,
selecting ECB mode, and using the same key for every password, combined with a large number of
known plaintexts and the generosity of users who flat-out gave us their password in their password
hint, this is not preventing us from presenting you with this list of the top 180 passwords
selected by Adobe users.

While we are fairly confident in the accuracy of this list, we have no way to actually verify it
right now. We don't have the keys, and Adobe is not letting any of the affected accounts log in
until the owners reset their passwords. So, it is possible there is an error or two in here. Caveat
emptor and such.

Ciphertext Plaintext

1911938 EQ7fIpT7i/Q= 123456
446162 JOp+HWtWWT86aMIgZFLZYg== 123456789
345834 L8gbAD3j13jioxG6CatHBw== password
211659 BB4e6X+b2xLioxG6CatHBw== adobel23
281580 F9p+HWEWWT /ioxG6CatHBw== 12345678
130832 5djv7ZCI2ws= querty
124253 dQieasWPYvQ= 1234567
113884 7LgYzKVeqg8I= 111111

83411 PMDTbPOLZXu@3SwrFUVvYGA== photoshop
82694 e6MPXQ5G6a8= 123123
76910 J9p+HWEWWT8/HeZN+30iCQ== 1234567890
76186 diQ+ie23vAA= 000000
78791 kCcUSCmonEA= abe123
61453 ukxzEcXUBPw= 1234
56744 SWEAINH22i4= adobel
WqflwIFYW3+PszVFZolGgg== macromedia
hjAYsdUAd+k= azerty
Quelle rpkvF+0ZzQvioxG6CatHBw== iloveyou

= EDTalrmta— s masas
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https://stricture-group.com/files/adobe-top100.txt
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https://maps.shodan.io/
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Quelle: :



http://pics-for-fun.com/wonder-what-the-code-could-be/
https://de.pinterest.com/pin/3025924727584002/
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monatelang im Internet

. Vergangenheit
= Klassiker - e

Post-it Zettel auf Monitor Passwortsicherheit

Schwachstellensuche

Faktor Mensch
= Pa sswort: Cybercrime as a Service

warningpoint2 RSSO

Zukunft
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https://www.vice.com/en_us/article/qvwmx5/the-agency-that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn
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Faktor Mensch

Fakultdt Informatik

Freitag, 12. Februar 2016 w Service | Abo Shop | Newsletter

Cybersecurity -

IWil'tSChaftS &% UNTERNEHMEN FINANZEN POLITIK ERFOLG TECHNOLOGIE
ein Blick in die Zukunft

oche Trends Management Griinder Beruf Jobsuche Campus&MBA Karriere  Jobturbo

Dow Jones EUR/USD W Borsenkurse

DAX® E-STOXX 508 MDAX ®
15.660,18 -1,60% 2428 ,30% 1,1315 -0,00% i Indikationen

8.752,87 -2,93% 2.680,35 -3,90% 17.594,68 -2,83%

2,87

A Die Woche > Erfolg > | t > Fal en Firmen ab: Den

Falsche Chefs zocken Firmen ab

Den Enkeltrick gibt's auch bei Unternehmen

Tk ok ok

0
¥ Kommentare

Versenden

&= Drucken

Q) Merken
A Startseite - Nicht nur gutglaubige

Senioren werden
Opfer von
Trickbetrugern.

Bild: dpa

Wihrend sich manche Betriiger als vermisste Enkel

ausgeben, um ans Ersparte von Senioren zu kommen, probieren es andere
eine Nummer groRer. Sie geben sich als Chef aus und erleichtern
Unternehmen um Millionenbetréage.

"Hallo, ich bin's, der Chef. Bitte tiberweisen Sie folgenden Betrag auf folgendes s eesese0sss00sssesessssessssessessssssessns
Konto..." So oder so ahnlich funktioniert die Betrugsmasche "CEO Fraud", die

derzeit nach Deutschland schwappt. Dabei kontaktieren die mutmaRlichen

Betriger per Telefon und E-Mail Mitarbeiter von Unternehmen und geben sich



https://www.wiwo.de/erfolg/management/falsche-chefs-zocken-firmen-ab-den-enkeltrick-gibts-auch-bei-unternehmen/12201572.html
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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Ransomware - Locky

Effektive Methode, um Geld zu ergaunern

Auf deutsche Benutzer ausgerichtete Varianten

Verschlisselt alle Benutzerdateien, auch auf Netzwerklaufwerke

Zeitlicher Ablauf:

= 15.02.2016 Locky wird als Schlafer aktiviert (Makros)

= 22.02.2016  Gefadlschte Unternehmensrechnung (JScript)
= 24.02.2016  Gefalschtes Sipgate Fax (JScript)

= 26.02.2016  Neue Infektionstechnik mit Batch-Dateien

= 02.03.2016  Gefalschte BKA E-Mail (EXE-Datei)

Quelle: wikipedia.org (12)
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https://www.youtube.com/watch?v=5M9k7wfiWiI
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DEMO Probe Requests Scanner

Applications v Places v [ Terminal Thu 16:39

root@kali: ~/Custom

Vergangenheit

File Edit View Search Terminal Help
root@kali:~/Custom# ./probeSniffer.sh
Gegenwart

S i 1) N | | I/ I\ Zukunft
I °/= D/} 3 } 2 ;/ “\ \—: i H H I_= I—I/ [—i D/) Probe Requests Scanner
| 0TS Ry || 1 1] 1] SEIEESR lot — Internet of Things
N N e N [ I
(1 N O ) | 1\ O[S | L A

v3.0 by David Schit Baduse

z (@xdavidhu) .
ansomware

[W] Make sure to use an interface in monitor mode!

[I] Not showing duplicates...
[I] Not showing broadcasts...

[I] Loading MAC database...

[I] Setting up SQLite...

[I] Starting channelhopper in a new thread...
[I] Saving requests to 'DB-probeSniffer.db’

[I] Sniffing started... Please wait for requests to show up...

. Mevices found:

0]
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Ein Bot-Netz, das sich aus loT-Geraten - .
D k Cybersecurity -
Zusammensetzt s O ein Blick in die Zukunft

N,
Es wurde genutzt, um DDOS-Angriffe e
auszufiihren il :‘;\' @ o
- e williidztwo zachodnio
Konnte auch gemietet werden S Fre® Premen - L 7 % wojewa
= ' .. N ran urj
. Nederland )
Seiteneffekte: Gelderl A ojewddstwe hibug
Es wurde versucht, Router ber eine L elysdztwo
. gié - Belgi .
?chmttstelle zur Fernwartung zu  Balgien
ubernehmen A
Durch eine fehlerhafte Umsetzung o e v
,Sturzten® die Router ab ggne-Ardenne A,f Niedertstérte
900.000 Router der Deutschen Telekom Fronche-Comimeg ,/ r s éstgrreich Burgenl
. h t h . hb rgogne Schweiz, Suisse,
waren nicht mehr erreichbar gsyimra' s

Valols - Wolli

A THETIESSEEEE = 000000000000000000000000000000000000000000000

Quelle:


https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html
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http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW
http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/
https://www.amazon.de/Mobile-Alarmanlage-Quadband-Rückruffunktion-Geräuschaktivierungs-Lautstärke-Schwarz/dp/B00RC7SF8S
https://hakshop.com/products/usb-rubber-ducky-deluxe
https://www.quora.com/How-do-USB-killers-work

DEMO BadUSB

Machricht von scheik

IHK Reutlingen - IT-Konferenz
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Ransomware - loT & Industrieanlagen

Vergangenheit

YOU SUCk.’ Gegenwart
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P O y ] Probe Requests Scanner

lot — Internet of Things

'Bl’rcom fo. Q o5

Ransomware
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https://www.computerworld.com/article/3105001/security/hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html
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(1) 00000000: Passwort fur US-Atomraketen, http://www.heise.de/security/meldung/00000000-Passwort-fuer-US-Atomraketen-2060077.html,
abgerufen am 07.07.2018

(2)  Wasist eigentlich die Geschichte der Malware?, https://www.gdata.de/ratgeber/was-ist-eigentlich-die-geschichte-der-malware, abgerufen
am 07.07.2018

(3)  AIDS (Schadprogramm), https://de.wikipedia.org/wiki/AIDS_(Schadprogramm), abgerufen am 07.07.2018

(4} Whatis Your Password?, https://www.youtube.com/watch?v=opRMrEfAlil, abgerufen am 07.07.2018

(5)  Top 100 Adobe Passwords with Count, https://github.com/morontt/symfobrute/blob/master/adobe-top100.txt, abgerufen am 07.07.2018
(6)  Shoda Map, https://maps.shodan.io, abgerufen am 07.07.2018

(7)  Code, http://pics-for-fun.com/wonder-what-the-code-could-be/, abgerufen am 07.07.2018

(8)  And the valuables are in the closet on the top shelf in a box marked, https://de.pinterest.com/pin/3025924727584002/, abgerufen am
07.07.2018

(9)  The Agency That Messed Up Hawaii's Nuclear Alert Keeps Passwords on Post-Its, https://www.vice.com/en_us/article/quwmx5/the-agency-
that-messed-up-hawaiis-nuclear-alert-keeps-passwords-on-post-its-vgtrn, abgerufen am 07.07.2018

(10) Hackers demonstrated first ransomware for IoT thermostats at DEF CON, https://www.computerworld.com/article/3105001/security/
hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html, abgerufen am 07.07.2018

(11) Anuncio - gwapo's, https://www.youtube.com/watch?v=5M9k7wfiWil, abgerufen am 07.07.2018
(12)  Locky, https://de.wikipedia.org/wiki/Locky, abgerufen am 07.07.2018

(13) UK police arrested the alleged mastermind of the MIRAI attack on Deutsche Telekom, http://securityaffairs.co/wordpress/56604/cyber-
crime/mirai-attack-deutsche-telekom.html, abgerufen am 07.07.2018 09.07.2018 | IHK Reutlingen - IT-Konferenz 2018
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(14)  The Original USB KeylLogger 8MB Black, http://www.amazon.com/KeyGrabber-USB-KeyLogger-8MB-Black/dp/B004TUBOKW, abgerufen
am 07.07.2018

(15)  Pocket Jammer, http://www.pki-electronic.com/products/jamming-systems/pocket-jammer/, abgerufen am 07.07.2018

(16)  Mobile Mini GSM Alarmanlage Quadband mit Ruckruffunktion, https://www.amazon.de/Mobile-Alarmanlage-Quadband-Ruckruffunktion-
Gerauschaktivierungs-Lautstarke-Schwarz/dp/BOORC7SFS8S, abgerufen am 07.07.2018

(17)  USB Rubber Ducky, https://hakshop.com/products/usb-rubber-ducky-deluxe, abgerufen am 07.07.2018
(18) How do USB killers work?, https://www.quora.com/How-do-USB-killers-work, abgerufen am 07.07.2018

(19) Hackers demonstrated first ransomware for loT thermostats at DEF CON, https://www.computerworld.com/article/3105001/security/
hackers-demonstrated-first-ransomware-for-iot-thermostats-at-def-con.html, abgerufen am 07.07.2018
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